Videoluberwachung bel den
Verkehrsbetrieben Zirich (VBZ)

ZuriikLinie

Ein Unternehmen
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Umsteigen lohnt sich.



Ziele der VBZ Videolberwachung oD

Sicherheit von Fahrgasten und Mitarbeitenden
Die Videouiberwachung erhdht das Sicherheitsempfinden von Fahrgasten und Mitarbeitenden.

Schutz der Infrastruktur
Randalierer werden abgeschreckt, was die Kosten flir Vandalismus- und Reinigungsarbeiten
reduziert.

Beweismittel
Bei Straftaten und Unfallen sind Videobilder oft
unverzichtbare Beweismittel zur Klarung der Ablaufe
sowie zur Uberfuhrung der Taterschaft bei Gewalt
gegen Personen und Sachbeschadigung.
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Rechtliche Grundlagen

Art. 55
Personen-
beforderungsgesetz
PBG
.
Verordnung Uber die

VideoUuberwachung im

ViVv-Ov

\

Richtlinie
Videouberwachung
im ZVV

offentlichen Verkehr
\,
Art. 16b
Eisenbahngesetz
EBG
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http://kollaboration.intranet.stzh.ch/orga/vbz-videovbz1/Freigegebene%20Dokumente/Videohandbuch/GD217002_SMS_Handbuch%20Videoüberwachung%20VBZ_aktuelll.pdf?Web=1
http://kollaboration.intranet.stzh.ch/orga/vbz-videovbz1/Freigegebene%20Dokumente/Gesetzestexte/VüV-öV%20Videoüberwachungsverordnung.pdf?Web=1
http://kollaboration.intranet.stzh.ch/orga/vbz-videovbz1/Freigegebene%20Dokumente/Gesetzestexte/RL%20ZVV%20Videoüberwachung.pdf?Web=1

Einsatzbereich - Fahrzeuge eEDd

Trolleybusse - alle Fahrzeuge

Flexity Tram - alle Fahrzeuge

Dieselbusse > 75% der Fahrzeuge |

= Cobra Tram > alle Fahrzeuge

Hybridbusse - alle Fahrzeuge

ll I--.“ “. Tram 2000 = kein Fahrzeug

E-Busse - alle Fahrzeuge
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Einsatzbereich - Haltestellen P

22 von 435 VBZ-Haltestellen auf dem Stadtgebiet
sind mit Videokameras ausgeristet.

Legende

® Haltestellenuberwachung

Elektronischer Riickspiegel
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Einsatzbereich - Sonstiges 2

Bei den automatisierten und unbemannten Seilbahnen
Rigiblick und Polybahn findet aus Sicherheitsgriinden eine

Livelbertragung zur Betriebsleitstelle der VBZ statt.

Auf drei der acht VBZ-Areale wird VideoUberwachung zur
Arealsicherung eingesetzt.

In den Kurven von flnf Endhaltestellen werden
Kamerabilder auf einen stationaren Monitor Gibertragen
(elektronischer Rickspiegel). Die Bilder dieser Anlagen
werden nicht gespeichert.
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Kameraeinstellungen

Die Kameras werden auf die Innenraume der
Fahrzeuge und Infrastrukturen der VBZ eingestellt
und entsprechen den gesetzlichen Vorgaben.
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Kennzeichnung OCTTD

)
N

Der Videoeinsatz auf Haltestellen und in
Fahrzeugen ist geméass den gesetzlichen
Vorgaben gekennzeichnet.
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Daten - Speicherung oD

Speicherung der Videodaten erfolgt am Ort,
auf einer Festplatte im Fahrzeug oder auf der
Haltestelle.

Die Videodaten werden verschliusselt
gespeichert und laufend Uberschrieben.
Bei Fahrzeugen nach ca. 72 Stunden
und auf Haltestellen nach ca. funf Tagen.
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Daten - Sicherstellung zsine

1. Externer Bedarf einer strafrechtlichen Behtrde - gefolgt von einer

schriftichen Herausgabeaufforderung nach Art. 265 Strafprozessordnung

2. Interner Bedarf - nur moglich durch berechtigte Mitarbeitende VBZ

Beide Falle konnen bei Bedarf
(z.B. Gewaltverbrechen, Terror)
beschleunigt durchgeftihrt werden.
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http://www.google.ch/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi_8sff6__OAhXCaxQKHdu9A5AQjRwIBw&url=http://www.watson.ch/Z%C3%BCrich/articles/986471699-Z%C3%BCrcher-Bank%C3%BCberfall--Die-Fahndung-l%C3%A4uft-auf-Hochtouren&bvm=bv.131783435,d.d24&psig=AFQjCNFU9mSbYQt0kLr91nVDE0Verp_9dg&ust=1473426447636397

Daten = Auswertung Ziri#¥iLinie

Drei Personen vom VBZ-Videoteam sind berechtigt, Datentradger auszuwerten.
Zwei Arbeitsplatze sind mit der nétigen Hard- und Software ausgestattet.
Sichergestellte Datentrager werden verschlossen aufbewahrt.

Das Videoteam dokumentiert alle Auswertungen.
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Daten - Weiterleitung ) e

Bildmaterial resp. Datentrager werden nur bei vorliegender Herausgabeaufforderung
nach Art. 265 der Strafprozessordnung an externe Bedarfssteller weitergeleitet.
Innerhalb der VBZ kann Bildmaterial einem begrenzten Personenkreis

(z.B. Rechtsdienst, Schadendienst) zuganglich gemacht werden.
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Videostrategie - Fahrzeuge

* alle Neubeschaffungen werden ausgeristet

* keine Nachristung der bestehenden Flotte

X VBZ
w 3 Z UNTERNEHMENSSTRATEGIE

2017-21
201 7 Bezug zu zwei Stossrichtungen:

«Smarter Mobilitatsdienstleister»
v «Wirtschaftlichkeit»

Alle Einflussfaktoren sind betroffen:
v «Kunden»
v «Partner»

v' «Mitarbeiter»
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Videostrategie - Haltestellen =z e

Richtlinie Zurcher Verkehrsverbund:

«Um den Grundsatz der Verhaltnismassigkeit zu gewéahrleisten, ist in der Regel eine Bedarfs- und

Risikoanalyse vorzunehmen.»

Umsetzung VBZ:

Mit Hilfe einer Bedarfs- und Gefahrenabschatzung bewertet eine Fachgruppe jahrlich den Bau von
Videouberwachungsanlagen auf Haltestellen.

Der abschliessende Entscheid wird durch den Lenkungsausschuss Sicherheit getroffen.
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Videostrategie - Haltestellen =z e

Kriterien der Bedarfsfeststellung Auspragungsgrad

Fahrgastfrequenz mind. 25°000 Ein- Aussteiger pro Tag

Quartierzentren mind. 4 6V-Linien

Grossveranstaltungen 10'000 und mehr Personen

Bahnhofe Top 8 Stadt-Bahnhofe mit mind. 10°‘000 Umsteigern am Tag
Nachtleben Top 8 Nachtbus-Hast. mit mind. 200 Ein- Aussteigern je Nacht
Unterirdische Anlagen Tramtunnel Schwamendingen, Margarethentunnel
sicherheitsrelevante Zone / Bereich automatisierte Bahnen, nicht einsehbare Bereiche, unbewachte Areale

Die Bedarfsfeststellung zeigt auf, wo sich Haltestellen befinden, die aufgrund

ihrer Ortlichen Gegebenheiten ein erhdhtes Sicherheitsrisiko darstellen.
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Videostrategie - Haltestellen =z e

Gefahrenabschatzung Auspragungsgrad

Ubergriffe / Bedrohungen 10 und mehr registrierte Falle im Jahr
Vandalenakte 5 und mehr registrierte Falle im Jahr
Schadenfalle 10 und mehr registrierte Féalle im Jahr

Die Gefahrenabschatzung erfolgt je Haltestelle und soll aufzeigen, ob eine
Bedrohungslage gegeben ist z.B. durch Angriffe, Ubergriffe oder Bedrohungen

von Personen oder aber ob Vandalenakte bzw. Schadensfalle sich haufen.
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Videoeinsatz T

Die VBZ und der ZVV unterstitzen den verhaltnismassigen Einsatz von
Videoilberwachung und tragen die finanziellen Risiken,

Das Videouiberwachungssystem VBZ unterliegt der Aufsicht des EDOB
(Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten).

Die operativen Risiken werden durch prozessuale
Vorgaben und Anweisungen minimiert.

Umfeld-Risiken werden durch die Fachgruppe-Video
aktiv aufgenommen und bearbeitet.
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Finanzierung oD

Bei Fahrzeugen sind die Videoanlagen integriert ins Fahrzeug-
Beschaffungsprojekt und somit Bestandteil der Investitionsplanung.

Videoanlagen auf Haltestellen werden im Rahmen der Baukredite geplant und sind
auf diesem Wege Bestandteil der Investitionsplanung.

Der Unterhalt der bestehenden Anlagen erfolgt im Rahmen des
Objektmanagements und fliesst in den jahrlichen Budgetprozess ein.

Eine Verrechnung von Aufwendungen bei externen Antragsstellern erfolgt nicht, da

die VBZ keine strafrechtliche Behorde ist und
diesbezuglich keine Aufwendungen verrechnen
kann.
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Kontrollen 2] zuimine

"

Auszug aus EDOB Schlussbericht vom 22. September 2011:

«Die durch die VBZ getatigte Videouberwachung entspricht den

datenschutzrechtlichen resp. gesetzlichen Vorgaben.»

Die VBZ lassen ihr Videolberwachungssystem
durch die SQS (Schweizerische Vereinigung fur Qualitats- und
Managementsysteme) mit dem Datenschutzgutesiegel «GoodPriv@cy» zertifizieren.
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